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动态 DNS+网关分离的分布式数据中心互联方法 

谢胜军，蔡利平，殷锋 
（西南民族大学 校园网络管理中心， 四川 成都 610041） 

摘  要：分析了高校多校区分布式数据中心现存互联问题，在传统单侧网关和 RHI+网关分离互联方式的基础上，

提出了一种 DDNS+网关分离的互联思路，以前端 DDNS 技术实现业务流量站点的选择，利用 SLB 设备配合

VMware 实现用户访问的不间断。在实验环境中，在线或新上线用户在虚拟机漂移前后能够快速访问到数据中心

的同一种业务，适用于业务流量大、IP规划复杂、连续性要求高的应用场景。该互联方法必须在数据中心的边缘

增加 DDNS设备，在两地的数据中心交换机侧旁挂 SLB设备。 
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DDNS + gateway separation method for 

interconnect of distributed data center  
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(Campus Network Management Center, Southwest University for Nationalities, Chengdu 610041, China) 

Abstract: The multi-campus university distributed data centers interconnected problems existing in the traditional gate-

way were analyzed and based on RHI + gateway unilateral separation methods on the Internet, a DDNS + gateway inter-

connection separation idea to front-end technology was proposed to achieve business traffic sites DDNS selection, using 

the device with the VMware SLB to achieve uninterrupted user access. In a lab environment, online or new on-line users 

drifting around in a virtual machine can fast access to the data center to the same kind of business, suitable for the busi-

ness flow, IP planning complex continuous demanding scenarios. The interconnection method must increase DDNS 

equipments in the data center edge, hanging the SLB device next to the switch side of data centers in both places. 
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1  引言 

国内高校多校区已经成为普遍现象，为了必须

保证校内各种网络业务的一致性及漫游，分布式数

据中心的建设也非常热门，2 个数据中心间的三层

网络互联方式主要有传统的单侧网关模式[1]和路由

健康注入（RHI）机制+网关分离模式[2]。 

传统单侧网关模式是在 2 个数据中心间部署

VRRP[3]，调高主要数据中心的 VRRP 优先级，正

常情况下通过主数据中心的网关设备转发各种业

务流量，在出现故障后自动切换到备用的备用数据

中心的网关设备。此模式下业务流量始终是从其中

一个数据中心单进单出，流量路径明确，安全性强，

但是数据中心之间受互联链路影响大，存在 VRRP

异常切换风险。 

RHI+网关分离模式适用于业务流量大、连续性

要求较高的场景，允许同一个网关同时部署在 2个

数据中心，业务流量在不过同情况下可分别从 2个

数据中心双进双出，避免了传统单侧网关模式存在

的前段网络利用不高和依赖互联链路质量问题。此

模式下几乎每台虚拟机都需要单独的主机路由，如

果数据中心虚拟机较多，就会导致网络的路由条目

庞大，严重影响整个数据中心的稳定性。 

为了解决以上 2种互联模式存在的问题，本文
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作者提出了一种有别于以上 2种数据中心的互联方

式，利用动态 DNS[4]和网关分离技术相结合来实现

分布式数据中心的互联。 

2  互联方法设计 

该互联方法适用场景与“RHI+网关分离”类似，

不同的是采用该方法互联的数据中心侧必须配置动

态DNS设备或系统，通过动态DNS可以实现访问流

量的智能分发与调配，无需增加广域网开销。该方法

涉及到 2个关键技术，一是“网关分离”，就是 2个

数据中心部署同一个网段的网关，网关的 IP 地址相

同，虚拟机就近选择所属数据中心的网关来完成业务

流量的三层转发；另一关键技术是“动态 DNS”

（DDNS）技术[4]，承载同一个业务的虚拟机在不同

数据中心通过 NAT 由负载均衡设备（SLB）实现呈

现不同的服务 IP 地址。如果虚拟机进行了迁移即可

触发 vCenter上的可执行脚本，自动修改DDNS上该

虚拟机 IP地址对应的DNS记录，由此实现新上线用

户的访问业务流量的三层路径的优化。 

2.1  互联方法的拓扑 

采用本方法进行互联的数据中心拓扑结构与

其他 2种互联模式有所不同，需要在其中一个数据

中心的网络边界增加 DDNS设备。如图 1所示，数

据中心 1（IDC1）和数据中心 2（IDC2）的服务器

采用了 VMware 虚拟化技术 [5]，vCenter 部署在

IDC1，数据中心的汇聚层实现二层互联，2个数据

中心同时部署同一个网段的网关，网关 IP 地址相

同，虚拟机就近选择本数据中心的网关进行三层流

量转发；汇聚层设备上旁挂主备方式部署的 SLB设

备，汇聚于核心路由器间部署主备方式的防火墙；

边界部署了动态 DNS 设备，用户端通过域名方式

访问数据中心的业务系统。 

当通过 IDC1 中的 vCenter 将业务系统

web1.edu.cn对应的虚拟机从 IDC1迁移至 IDC2时，

当前已在线用户的访问流量不中断，而新上线的用

户则选择三层最优路径访问位于 IDC2 中的

web1.edu.cn业务。 

2.2  在线用户在虚拟机漂移前的流量路径 

如图 1 所示，当 web1.edu.cn 所对应的虚拟机

还没有进行迁移动作，仍处于 IDC1 中时，用户通

过终端访问 web1.edu.cn是的流量路径如下。 

Step1  用户需要访问 web1.edu.cn时，其终端

向网络边界部署的 DDNS 服务器发起域名查询请

求，最终返回查询结果显示 web1.edu.cn 对应的 IP

地址是 IDC1中 SLB1上配置的 VIP-1。 

 
图 1  动态 DNS+网关分离 

Step2  用户终端发起的流量经过核心设备的

转发来到 IDC1的 SLB1主设备上。 

Step3  SLB1 设备对用户终端的流量做 NAT

（地址转换），报文的源 IP 被改为 SLB1 的接口地

址 IP-1 地址，目的地址被改为虚拟机的真实地址

VM-IP。 

Step4  虚拟机到用户终端回程报文的源 IP 是

VM-IP，目的 IP是 SLB1的接口地址 IP-1。由于虚

拟机的网关指向汇聚交换机，从虚拟机到用户终端

的回程流量经汇聚交换机转发到主 SLB1上。 

Step5  SLB1查询会话表后，将该 IP报文的源

地址改为 VIP-1，将目的地址改为用户终端的实际

IP，最后该 IP报文经核心设备转发至用户终端。 

2.3  在线用户在虚拟机漂移后的流量路径 

如图 2所示，如果因为某种情况需要将 IDC1中

的 web1.edu.cn 对应的虚拟机通过 vCenter 迁移至

IDC2 中，此时由于用户的终端设备仍然具有本地的

DNS缓存，在DNS缓存超时之前，用户终端仍然将

web1.edu.cn 解析成 VIP-1。由于从用户终端到提供

web1.edu.cn业务的虚拟机的访问路径上存在防火墙，

且防火墙通常采用基于 TCP/UDP 状态的会话检查机

制，所以对于已经在线的用户（防火墙上已建立用户

到虚拟机的会话表项）必须保证虚拟机迁移后，从用

户到虚拟机的访问仍然保持原有路径。这就意味着从

用户访问web1.edu.cn的数据流量在Step2和Step3会

发生变化，分别如 Step2′和 Step3′所示。 

Step2′  SLB1 上经过 NAT 处理后的报文被转

发至 IDC 1的汇聚交换机（有 VM-1对应的直连网

段路由），该汇聚交换机查询 ARP表后，将报文发



第 Z2期 谢胜军等：动态 DNS+网关分离的分布式数据中心互联方法 ·155· 

往与 IDC2的汇聚交换机相连的端口，IDC2的汇聚

交换机查询MAC表，完成最终转发。 

 
图 2  在线用户的虚机迁移后流量 

Step3′  由于 IDC1的汇聚设备与 IDC2的汇聚

设备采用了网关分离部署方式，所以虚拟机到用户

终端的回程报文首先发向 IDC2的本地网关（IDC2

的汇聚交换机）。IDC2 汇聚交换机与 IDC1 汇聚交

换机互联的三层接口上已经学到 SLB1 接口地址

IP-1 对应的路由，所以回程报文经 IDC1 汇聚交换

机转发后回到 SLB1。 

这种次优路径流量不会一直存在，当用户结束

对 web1.edu.cn 的所有访问流量后一段时间，本地

DNS 缓存超时清空，用户如果再次发起 TCP/UDP

会话，则业务流量将按照 2.4 节中所述的新上线用

户的流量路径完成转发。 

2.4  新上线用户在虚拟机漂移后的流量路径 

VMware vCenter 支持基于事件触发的脚本技

术，管理员可以针对 vCenter上发生的多种类型的事

件（Event）定义执行脚本（TCL/TK）。本互联方法

中，必须在 vCenter中针对web1.edu.cn对应虚拟机从

IDC1到 IDC2的动态迁移事件定义一个执行脚本，核

心内容就是“Telnet到DDNS设备上，将web1.edu.cn

的 DNS 解析改为 VIP-2”。所以如图 3 所示，通过

vCenter将 web1.edu.cn对应的虚拟机从 IDC1中迁移

至 IDC2后，新上线用户的流量路径如下。 
Step1  当 web1.edu.cn 对应虚拟机由 IDC1 迁

移至 IDC2 后，通过 vCenter 触发 DDNS 上的域名
解析变更脚本，将 DDNS上 web1.edu.cn域名的解
析地址由 VIP-1变更为 VIP-2。 

Step2  新上线的用户访问 web1.edu.cn，其用

户终端向 DDNS服务器发起查询请求，最终返回查

询结果，web1.edu.cn对应的地址是 IDC2中的 SLB2

上配置的 VIP-2。 

 
图 3  新上线用户的虚机迁移后流量 

Step3～Step6 与 2.2 节中用户第一次访问 IDC1

中 web1.edu.cn的 Step2～Step5相同，只不过是通过

IDC2中的SLB2等设备来完成相关业务流量的转发

动作。 

3  小结及对比 

本互联方法是通过数据中心网络前端的DDNS

设备实现业务流量站点的选择，在数据中心内部通

过 NAT可访问呈现不同 IP地址的同一虚拟机，进

而实现业务流量的智能调配，无需额外发布路由。

虚拟机迁移后在客户端 DNS 缓存老化时间内存在

次优路径，通过与 vCenter 的联动可保证迁移后新

建连接以优化路径实现访问。 

本互联方法与传统单侧网关、RHI+网关分离 2

种互联模式对比如表 1所示。 

以上 3种互联方式各有优缺点，互相井不排斥。

在规划校园网数据中心时，应按照实际业务需要，

对于业务流量不大、便于区分、业务连续性要求不

高的场景采用单侧网关方案；而对于业务流量较

大、IP规划复杂、业务连续性要求较高的场景采用

后 2种网关分离的方案。 

4  结束语 

传统单侧网关模式无论是从技术实现还是从

配置维护的角度来说，都是最为简单的，但其无

法适应现在大规模数据中心的复杂场景。“DHI+

网关分离”模式所需条件虽然较为简单，但发布

主机路由的方式会导致广域网开销的上升，且禁

用防火墙状态监测，数据中心的安全无法得到保

障。而“动态 DNS+网关分离”的互联方法则只
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需要在数据中心侧配置 DDNS设备，无需增加广

域网开销，以少许的成本投入换取了业务的顽健

和后期维护的简单高效。总之，在分布式数据中

心的设计规划中，应根据高校自身的业务需求、

投资额度、实现难度等因素，灵活构建更符合实

际使用环境的网络互联方式。 
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表 1 3种分布式数据中心互联模式比较 

比较模型 适用场景 
技术成
熟度 

投资
成本 

管理难
易度 

业务健
壮度 

优点 缺点 

单侧网关 
业务流量小、
便于区分、连
续性要求不高 

高 低 简单 低 

流量路径明确、配置简单；安全
性强，FW基于状态监测报文 

基于业务网段的不同来区分，粒
度较大；当互联链路存在链路质
量问题时，次优路径影响较为明
显 

RHI+网关分离 
业务流量大、
IP规划复杂、
连续性要求高 

较高 较低 较难 低 

网关分离，无需跨中心运行
VRRP，网络故障域只限定在单
侧数据中心；通过主机路由注
入，解决了＂次优路径＂问题，降
低了互联链路的带宽占用；可根
据某些业务或者 IP 地址进行流
量的分担，控制更加灵活便利 

防火墙须关闭状态监测功能，安
全性低；路由检测设备成为关键
节点，可靠性和可维护性低；有
些用户由于安全监管的要求，不
允许增加检测设备，或者不允许
发布主机路由，导致方案无法部
署；引入大量主机路由，会对整
网路由的稳定性和自愈时间造
成冲击，网络维护效率较低 

动态 DNS+网
关分离 

业务流量大、
IP规划复杂、
连续性要求高 

较高 较低 简单 高 

用户基于 DNS 访问对应的业务
系统；依靠 SLB 设备的 NAT 功
能，同一个虚拟机在不同的数据
中心呈现不同的 VIP；SLB 对来
自客户端的流量做 S-NAT，实现
网络会话的连续不中断；vCenter
上通过虚拟机迁移事件触发执行
脚本以修改DNS对域名的解析 

NAT后源地址转换，服务器无法
获知客户端实际 IP；数据中心侧
必须有 DDNS设备 
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